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Datenschutzhinweis der DenizBank AG
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(1) Allgemeines

Datenschutz und Datensicherheit sind flr uns sehr wichtig. Wir méchten Sie daher an dieser Stelle
daruber informieren, welche personenbezogenen Daten wir im Zuge der Geschéaftsverbindung bzw.

deren Anbahnung erfassen und fiir welche Zwecke diese verarbeitet werden.

Da Gesetzesanderungen oder Anderungen unserer unternehmensinternen Prozesse eine Anpassung
dieses Datenschutzhinweis erforderlich machen kdnnen, bitten wir Sie, diesen Datenschutzhinweis

regelmafig durchzulesen. Der Datenschutzhinweis kann jederzeit unter

https://www.denizbank.at/at/kundenservice/rechtliches/datenschutz

abgerufen, abgespeichert und ausgedruckt werden. Sollten wesentliche Anderungen dieses

Datenschutzhinweises notwendig sein, werden wir Sie von diesen selbstverstandlich direkt informieren.

(2) Verantwortliche

Verantwortliche im Sinne der EU-Datenschutzgrundverordnung (im Folgenden: DSGVO) und anderer
nationaler Datenschutzgesetze der Mitgliedstaaten sowie sonstiger datenschutzrechtlicher

Bestimmungen ist:

DenizBank AG
Thomas-Klestil-Platz 1
A-1030 Wien
Osterreich
Tel.: +43 (0) 505-105/2000
E-Mail: ContactCenter@denizbank.at

Website: www.denizbank.at

(3) Datenschutzbeauftragter

Der Datenschutzbeauftrage des Verantwortlichen ist:

Andreas Waberer
Thomas-Klestil-Platz 1
A-1030 Wien
E-Mail: datenschutz@denizbank.at

Sofern Betroffenenrechte iSv Punkt (8) dieses Datenschutzhinweises (z. B. Recht auf Auskunft, Recht
auf Loéschung etc.) geltend gemacht werden, kénnen diese Ansuchen bzw. Antrdge gerne an

ContactCenter@denizbank.at oder auch postalisch an Thomas-Klestil-Platz 1, 1030 Wien, Osterreich

gerichtet werden.
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Sollten sie Anliegen zum Thema Datenschutz haben, kénnen Sie gerne auch jederzeit unseren

Datenschutzbeauftragten unter datenschutz@denizbank.at kontaktieren.

(4) Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen. Hierzu gehoren beispielsweise Informationen wie Name, Alter, Anschrift,
Telefonnummer, Geburtsdatum, E-Mail-Adresse, IP-Adresse oder das Nutzerverhalten. Informationen,
bei denen wir keinen (oder nur mit einem unverhaltnismalligen Aufwand einen) Bezug zu einer
nattrlichen Person herstellen kdnnen, z.B. durch Anonymisierung der Informationen, sind keine
personenbezogenen Daten. Die Verarbeitung von personenbezogenen Daten (bspw. das Erheben, das
Abfragen, die Verwendung, die Speicherung oder die Ubermittlung) bedarf immer einer gesetzlichen

Grundlage bzw. Ihrer Einwilligung.

(5) Allgemeines zur Datenverarbeitung

a) Umfang und Zweck der Datenverarbeitung

Wir verarbeiten personenbezogenen Daten, die wir im Rahmen der Geschaftsbeziehung von
Kund*Innen oder potenziellen Kund*Innen bzw. Interessent*Innen oder zu deren Vertretung befugten
Personen erhalten haben. Hierbei kann es sich um Daten der Kund*lnnen selbst bzw. Daten von
Bevollmachtigten, Zeichnungsberechtigten, Erwachsenenvertretern oder bei juristischen Personen um

Daten vertretungsbefugter Personen sowie wirtschaftlicher Eigentimer handeln

Wir erheben und verwenden personenbezogene Daten grundsatzlich nur, soweit dies zur Bereitstellung
unserer Leistungen sowie funktionsfahiger Produkte und Websites erforderlich ist. Wir nutzen
personenbezogenen Daten fir die Bereitstellung der von uns angebotenen Informationen, Produkte,
der gewilnschten Dienstleistungen, fir die Beantwortung von Anfragen, fir den Betrieb und die
Verbesserung unserer Websites und Anwendungen, fiir Werbezwecke und soweit notwendig auch zur
Abwehr bzw. Geltendmachung rechtlicher Anspriiche oder Erfiullung rechtlicher Verpflichtungen, denen

wir unterliegen.

Die Erhebung und Verwendung personenbezogener Daten erfolgt nur auf Grund entsprechender
Rechtsgrundlage im Sinne der DSGVO. Weitere Einzelheiten zu den einzelnen Rechtsgrundlagen

finden Sie unter Punkt (6) dieses Datenschutzhinweises bei der jeweiligen Verarbeitung.

b) Rechtsgrundlage

Soweit wir fir Verarbeitungsvorgdnge personenbezogener Daten eine Einwilligung der betroffenen
Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutz-Grundverordnung (DSGVO) als

Rechtsgrundlage fir die Verarbeitung personenbezogener Daten.
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Bei der Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchflihrung vorvertraglicher

MaRnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfillung einer rechtlichen Verpflichtung
erforderlich ist, der die DenizBank AG unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage.

Fir den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen

Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d
DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses der DenizBank AG oder eines/einer

Dritten erforderlich und Uberwiegen die Interessen, Grundrechte und Grundfreiheiten des/der
Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage
fur die Verarbeitung.

c) Datenléschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht, sobald der Zweck der
Speicherung entfallt. Eine Speicherung kann dariiber hinaus dann erfolgen, wenn dies durch den
europdischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder
sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Die Léschung der
Daten erfolgt in diesem Fall, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist
ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten zum Beispiel auf
Grund berechtigten Interesses besteht, oder die Abwicklung eines Vertrages oder von

Rechtsstreitigkeiten die weitere Speicherung notwendig machen.

(6) Datenverarbeitungen

1) Bankgeschifte

a) Umfang und Zweck der Datenverarbeitung

Wie erheben und verwenden personenbezogene Daten grundsatzlich nur, soweit dies zur Erbringung
von Bankgeschéften sowie der Vermittlung von Versicherungsgeschaften, Privatkrediten und
Bausparprodukten, im Rahmen der Durchflhrung von Vertrdgen oder zur Durchfihrung
vorvertraglicher MaRnahmen, die auf Anfrage hin erfolgen, sowie zur Ausfiihrung aller mit dem Betrieb
und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatigkeiten, sowie
der Abwicklung der Geschéaftsbeziehung erforderlich ist. Fir konkrete Einzelheiten zum Zweck der
Datenverarbeitung dirfen wir darauf hinweisen, dass Sie diese aus den jeweiligen Vertragsunterlagen
und Geschaftsbedingungen entnehmen kénnen. Zudem verarbeiten wir — soweit fiir die Erbringung

unserer Dienstleistungen erforderlich — personenbezogene Daten, die wir von sonstigen Dritten
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zuldssigerweise (z.B. zur Ausfuhrung von Auftrdgen, zur Erflllung von Vertragen, auf Grund
berechtigten Interesses oder aufgrund einer erteilten Einwilligung) erhalten. Dartber hinaus verarbeiten
wir personenbezogene Daten, die wir aus offentlich zuganglichen Quellen (z.B. Grundblichern,
Firmenbichern, Vereinsregistern, Presse, Medien, Internet) zulassigerweise bekommen haben und

verarbeiten dirfen.

Zu den Daten, die zur Erbringung unserer Leistungen erforderlich sind, zahlen insbesondere die
folgenden Daten von Kund*Innen, Bevollmachtigten, Zeichnungsberechtigten, Erwachsenenvertretern,

vertretungsbefugter Personen, wirtschaftlicher Eigentiimer, etc.:

e Stammdaten wie Name, Geburtsdatum, Adresse, Nationalitét, Geburtsland, Familienstand etc.
e Kontaktinformationen wie Zustelladressen, E-Mail-Adressen, Telefonnummern
e Daten zur beruflichen Tatigkeit wie Beruf, Branche, Einkommen
¢ Angaben im Zusammenhang mit dem Finanzmarkt-Geldwaschegesetz (FM-GwG):
o lIdentitatsnachweis (Typ, ID-Nummer, Ausstellungs- und Enddatum, ausstellende
Behorde)
o Informationen gemafl FATCA (Staatsbirgerschaft der USA, Green Card, Geburtsort in
den USA)
o Information, ob der Kontoanleger eine politisch exponierte Person, mit einer politisch
exponierten Person verwandt ist oder mit einer politisch exponierten Person in enger
Beziehung steht
o Informationen nach dem ,Know Your Customer® Prinzip (z.B. Kundenprofil, Zweck und
Art der Geschaftsbeziehung, Mittelherkunftsnachweise)
e Transaktionsdaten wie Umsatze, Zahlungsauftrage, Kontoentwicklungen, Wertpapierkaufe,
etc.
o Daten zu Konten und Produkten wie IBAN, Debitkarten-Daten, Depot Nr. etc.
o Vertragsdokumente
e Personenbeziehungen (z.B. Beziehungen zwischen Kunden oder zum Kunden oder
Vertretungsbefugnisse)
e Daten zur Erfiillung gesetzlicher oder regulatorischer Anforderungen
e Steuerrelevante Daten (z.B. Steuer-ID, CRS Status)
e Korrespondenz (z.B. Schriftverkehr, Beratungsprotokolle, Gesprachsnotizen)

e Daten zur Bonitat

Zu den Zwecken der Datenverarbeitung gehéren unter anderem die Durchfiihrung der
Geschaftsbeziehung (samt Zurverfligungstellung eines Online Banking Zuganges per Browser oder
App), die Kreditwirdigkeitspriifung, die Identitatsprifung und Verifizierung der Identitat, MalRnahmen
zur Betrugs- und Geldwaschepravention, die Einhaltung der Bestimmungen tUber den Marktmissbrauch

und Insiderinformationen, die Erfullung steuerrechtlicher Kontroll- und Meldepflichten sowie die
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Bewertung und Steuerung von Risiken wie Kreditrisiken, Liquiditatsrisiken und operationellen Risiken

in der Bank und in der Muttergesellschaft.

b) Rechtsgrundlage

Da die Verarbeitung der oben angefihrten Daten notwendig ist, um die jeweiligen Produkte anbieten
zu kénnen, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Die Verarbeitung ist fur die Erflllung
eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchflihrung vorvertraglicher

MaRnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.

Des Weiteren unterliegen wir strengen regulatorischen Vorgaben, die uns zur Verarbeitung von Daten
verpflichten. Fir diese Art der Verarbeitungen dient Art 6 Abs 1 lit. c DSGVO als Rechtsgrundlage (die
Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt). Hierzu zahlen unter anderem Verarbeitungen zum Zweck des Risikomanagements, zur
Verhinderung von Insiderhandel, Marktmanipulation und Interessenkonflikten sowie MalRnahmen zur
Bekampfung von Geldwasche und Terrorismusbekdmpfung. Die rechtlichen Verpflichtungen ergeben
sich insbesondere aus dem Bankwesengesetz, Finanzmarkt-Geldwaschegesetz,
Wertpapieraufsichtsgesetz, Zahlungsdienstegesetz, Steuergesetzen sowie den
bankaufsichtsrechtlichen Vorgaben (z.B. der Europaischen Zentralbank, der Europaischen

Bankenaufsicht, der Osterreichischen Nationalbank und der Finanzmarktaufsicht).

Im Ubrigen kénnen Daten auch auf Grund Art 6 Abs 1 lit f DSGVO verarbeitet werden (sie dienen der
Wahrung eines berechtigten Interesses der DenizBank AG). Hierzu zahlen zum Beispiel die
Bonitatspriifung, die Bewertung und Steuerung von Risiken wie Kreditrisiken, Liquiditatsrisiken und
operationellen Risiken (gemeinsam mit der Muttergesellschaft) sowie die Kontaktaufnahme mit dem
Kunden, dber die der DenizBank AG bekannten Kommunikationskanale zur Einforderung offener

Forderungen oder generell im Zuge der Sanierung oder Abwicklung eines Vertrages.

c) Speicherdauer und Datenléschung

Die zur Verfugung gestellten personenbezogenen Daten werden nur solange verarbeitet und
gespeichert, solange dies fur die Erflllung der vorgenannten Zwecke erforderlich ist, jedenfalls fiir die
Dauer der gesamten Geschéaftsbeziehung, sowie dartiber hinaus gemaR den aufsichtsrechtlichen oder
gesetzlichen Aufbewahrungsfristen, den gesetzlichen Gewahrleistungsfristen oder vertraglich
vereinbarten Garantiefristen oder wenn ein sonstiger gesetzlich normierter Grund sowie die Abwicklung

des Vertragsverhaltnisses oder von Rechtsstreitigkeiten die Aufbewahrung im Einzelfall rechtfertigt.

Daten werden nach Zweckerreichung sowie nach Ablauf anwendbarer gesetzlicher
Aufbewahrungspflichten und nach Ablauf gesetzlicher Gewahrleistungsfristen oder vertraglich
vereinbarter Garantiefristen, jedoch nicht vor Beendigung von allfalligen Rechtsstreitigkeiten, bei denen

die Daten als Beweis bendtigt werden, geldscht.
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Die fur ein Kreditinstitut wesentlichen Aufbewahrungs- und Dokumentationspflichten ergeben sich unter

anderem aus den nachfolgenden gesetzlichen Bestimmungen:

e Bundesabgabenordnung § 132 (7 Jahre oder fur die Dauer eines Abgabenverfahrens);
e Finanzmarkt-Geldwaschegesetz § 21 (10 Jahre ab Ende der Geschéftsbeziehung).

e Unternehmensgesetzbuch § 212 (7 Jahre)

Ein Uberblick Uber die in Osterreich geltenden gesetzlichen Aufbewahrungspflichten finden Sie unter
anderem hier:

https://www.wko.at/datenschutz/eu-dsgvo-speicher-und-aufbewahrungsfristen

2) Profiling und automatische Entscheidungsfindung

a) Umfang und Zweck der Datenverarbeitung

Eine Verarbeitung von Daten erfolgt zum Zweck, bestimmte persdnliche Aspekte zu bewerten. Vor
allem in den folgenden Fallen wird von uns Profiling eingesetzt:

Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekdmpfung von Geldwasche und
Terrorismusfinanzierung (,AML*) sowie zur Betrugsbekdmpfung (Fraud-Pravention) verpflichtet. Zu
diesem Zweck erfolgen Auswertungen u.a. von Kundenangaben, des Zahlungsverkehrs sowie von
Transaktionen, wobei bestimmte personenbezogene Daten zur Priifung, ob es sich bei einer
Transaktion um eine betriigerische oder eine AML relevante Transaktion handeln kdnnte oder ob
andere AML relevante Auffalligkeiten zu erkennen sind, eingesetzt werden. Auf Grund des Ergebnisses
der Prifung kann eine Transaktion abgelehnt oder ein Zahlungsinstrument gesperrt werden missen
oder der Antrag auf Ausstellung bzw. der Antrag auf Erdffnung eines Produktes abgelehnt werden.

Diese MalRnahmen dienen zugleich auch Ihrem Schutz.

Im Rahmen einer Kreditvergabe kann es zu einer Beurteilung Ihrer Kreditwirdigkeit (Bonitatsprifung)
anhand eines Scorings, das auf einem mathematisch-statistisch anerkannten und bewahrten Verfahren
beruht, kommen. Mit Hilfe statistischer Vergleichsgruppen wird das Ausfallsrisiko bzw. die
Wahrscheinlichkeit berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemaf
nachkommen wird. Zur Berechnung dieses Scorewertes kénnen unter anderem die folgenden Daten

herangezogen werden:

e Stammdaten (z.B. Familienstand, Anzahl der Kinder, Beruf, Arbeitgeber, Beschaftigungsdauer)

e Finanzielle Verhaltnisse (z.B. Einkommen, Vermdgen, Ausgaben, bestehende
Verbindlichkeiten, Sicherheiten)

e Zahlungsverhalten und Erfahrungen aus der bisherigen Geschéaftsbeziehung (z.B.
Kredithistorie, Mahnungen, ordentliche Geschaftsbeziehung)

e Informationen zu Ihrem Zahlungsverhalten, die wir von Auskunfteien erhalten haben
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e Informationen zu lhrem Zahlungsverhalten die Sie uns im Zuge des Onboardings bzw. der
laufenden Geschaftsbeziehung oder auf eine andere Art und Weise zur Verfliigung gestellt

haben (z.B. Kontoauszlige, Kontoentwicklungen oder andere Bonitatsnachweise)

Die Kreditpriifung (Scoring) und die Bewertung des Kreditverhaltens und einer hohen Kreditaufnahme
kénnen als Teil der Beurteilung der Kreditwirdigkeit verwendet werden. Dabei erfolgt eine
Einschatzung, ob der Kunde derzeit und kinftig seinen Zahlungsverpflichtungen aus einem Vertrag
nachkommt. Dies ermdglicht es uns, verantwortungsbewusste Kreditentscheidungen zu treffen, die fair
und fundiert sind. Das Scoring beruht auf einem mathematisch-statistisch anerkannten Verfahren. Die
berechneten Werte unterstitzen uns bei der Entscheidung, wenn jemand ein Produkt erwerben
moéchte. Aulerdem gehen sie in das laufende Management des Kredit- und generellen Ausfallrisikos

mit ein.

Im Zuge der Anbahnung der Geschéaftsbeziehung und in weiterer Folge auch im Zuge der laufenden
Geschéftsbeziehung kdnnen Sie auch ausschlieBlich auf einer automatisierten Verarbeitung —
einschlieRlich Profiling — beruhenden Entscheidung im Sinne des Art 22 DSGVO unterworfen werden.

Insbesondere konnen die folgenden automatisierten Entscheidungen getroffen werden:

e Entscheidung Uber die Annahme oder Ablehnung eines Antrags zur Eréffnung der
Geschaftsbeziehung (Bonitatsprifung, AML Griinde, Fraud Pravention)

o Die Entscheidung Uber die Hohe eines gewahrten Kredites

e Die Entscheidung Uber die Durchfihrung von Transaktionen, oder die Sperre eines

Zahlungsinstruments aus Bonitats-, AML oder Fraud Griinden

Werden Sie auf Grundlage des Art 22 DSGVO einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen, haben Sie gem. Art 22
Abs. 3 DSGVO das Recht, die Uberpriifung der Entscheidung durch einen Mitarbeiter der DenizBank

AG zu verlangen. Hierzu kénnen Sie sich an ContactCenter@denizbank.at wenden und dabei den

eigenen Standpunkt, warum eine andere Entscheidung zu treffen gewesen ware darlegen.

b) Rechtsgrundlage

Fur die genannten Datenverarbeitungen zur Betrugsbekampfung sowie zur Bonitatspriifung dient Art 6
Abs 1 lit f DSGVO als Rechtsgrundlage. Sie dienen der Wahrung eines berechtigten Interesses.
Datenverarbeitungen zur Betrugsbekdmpfung sowie zur Bonitatsprifung dienen auch der Erflillung
gesetzlicher Pflichten zur Bonitatsprufung insb nach dem Verbraucherkreditgesetz (§§ 7 f VKrG) und
dem Hypothekar- und Immobilienkreditgesetz (§ 9 ff HIKrG) und Betrugsbekdmpfung insb nach dem
Bankwesengesetz, auf Grund europarechtlicher Vorgaben und dem Finanzmarkt-Geldwaschegesetz,
zumal es sich bei Betrug um eine der haufigsten Vortaten zur Geldwascherei handelt (zB § 39 Abs. 2
BWG, § 5 ff FM-GwG; siehe zB FMA-Rundschreiben Risikoanalyse 03/2022, S.10) (Art 6 Abs 1 lit ¢
DSGVO).
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Fur die genannten AML relevanten Datenverarbeitungen, die sich insbesondere aus dem FM-GwG (§
5 ff FM-GwG) ergeben, dient Art 6 Abs 1 lit c DSGVO als Rechtsgrundlage. Sie sind zur Erfullung einer
rechtlichen Verpflichtung erforderlich.

Erganzend dient als Grundlage fir die automatisierten Entscheidungen Art 22 Abs. 2 lit a DSGVO (fur
den Abschluss oder die Erflllung eines Vertrags zwischen der betroffenen Person und dem

Verantwortlichen erforderlich).

c) Speicherdauer

Die zur Verfigung gestellten personenbezogenen Daten werden nur solange verarbeitet und
gespeichert, solange dies fiir die Erfillung der vorgenannten Zwecke erforderlich ist, jedenfalls fiir die
Dauer der gesamten Geschéaftsbeziehung, sowie dartiber hinaus gemaR den aufsichtsrechtlichen oder
gesetzlichen Aufbewahrungsfristen, den gesetzlichen Gewahrleistungsfristen oder vertraglich
vereinbarten Garantiefristen oder wenn ein sonstiger gesetzlich normierter Grund oder die Abwicklung

des Vertragsverhaltnisses oder von Rechtsstreitigkeiten die Aufbewahrung im Einzelfall rechtfertigt.

Daten werden nach Zweckerreichung sowie nach Ablauf anwendbarer gesetzlicher
Aufbewahrungspflichten und nach Ablauf gesetzlicher Gewahrleistungsfristen oder vertraglich
vereinbarter Garantiefristen, jedoch nicht vor Beendigung von allfalligen Rechtsstreitigkeiten, bei denen

die Daten als Beweis bendtigt werden, geldscht.

Die flr ein Kreditinstitut wesentlichen Aufbewahrungs- und Dokumentationspflichten ergeben sich unter

anderem aus den folgenden gesetzlichen Bestimmungen:

e Bundesabgabenordnung § 132 (7 Jahre oder fir die Dauer eines Abgabenverfahrens);
e Finanzmarkt-Geldwaschegesetz § 21 (10 Jahre ab Ende der Geschéaftsbeziehung).

o Unternehmensgesetzbuch § 212 (7 Jahre)

Ein Uberblick tber die in Osterreich geltenden gesetzlichen Aufbewahrungspflichten finden Sie unter

anderem hier:

https://www.wko.at/datenschutz/eu-dsgvo-speicher-und-aufbewahrungsfristen

3) Videoaufzeichnungen

a) Umfang und Zweck der Datenverarbeitung

Als Kreditinstitut besteht fir die DenizBank AG ein erhdhtes Gefahrdungspotential im Hinblick auf
etwaige Straftaten, die gegen die DenizBank AG begangen werden kdnnten. Aus diesem Grund ist es
zum Schutz unserer Mitarbeiter, unserer Kunden, unserer Geschaftsraumlichkeiten sowie im Hinblick
auf Betrugspravention sowie allgemein zur Pravention von Straftaten notwendig Gebaude und Filialen
der DenizBank AG per Videoaufzeichnung zu Uberwachen. Hiervon betroffen ist der Innenbereich
sowie der unmittelbare AuRenbereich um die Gebaude, Filialen oder Geldausgabeautomaten der
DenizBank AG
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b) Rechtsgrundlage

Fur die genannten Datenverarbeitungen im Rahmen der Videoaufzeichnungen dient Art 6 Abs 1 lit f
DSGVO als Rechtsgrundlage. Sie dienen der Wahrung eines berechtigten Interesses der DenizBank
AG

c) Speicherdauer

Videoaufnahmen von Innenbereichen (Filialen und Zentrale) werden nach maximal 30 Tagen geldscht.
Die Aufbewahrung fiir 30 Tage ist notwendig, da nur so eine Aufklarung etwaiger Straftaten gesichert
werden kann.

Videoaufnahmen, welche den Aullenbereich und somit im geringen Ausmal} auch offentliche Flachen

erfassen, werden nach spatestens 72 Stunden geldscht.

4) Audioaufzeichnungen (Telefongesprache)

a) Umfang und Zweck der Datenverarbeitung

DenizBank AG zeichnet alle Telefongesprache welche dem Wertpapieraufsichtsgesetz (WAG)
unterliegen (z.B. betreffend Geschafte im Zusammenhang mit Finanzinstrumenten wie unter anderem
Wertpapieren, Terminkontrakten, Swaps, Termingeschaften, Derivativkontrakte, etc) zu
Dokumentationszwecken und zur Erflllung regulatorischer Verpflichtungen auf. Des Weiteren werden
auch alle tbrigen Telefonate mit Mitarbeitern der Priority Banking Abteilungen aufgezeichnet, da diese
Gesprache WAG relevante Tatsachen zum Inhalt haben kénnten und der Kunde in solchen Gesprachen
auch Auftrage erteilen kann. Sie werden am Anfang eines solchen Gespraches ausdrtcklich auf die
Aufzeichnung hingewiesen.

Wurden im Zuge eines aufgezeichneten Telefongespraches auch telefonische Auftrdge an die
DenizBank erteilt, kdnnen diese Aufzeichnungen in weitere Folge zum Zwecke der Sicherstellung, dass
ein Auftrag korrekt durchgefuhrt wird, verarbeitet werden.

Des Weiteren kann DenizBank AG zur Qualitatssicherung und zu Dokumentationszwecken Telefonate
mit dem Customer Care Center aufzeichnen. Eine solche Aufzeichnung erfolgt nur, wenn Sie dieser
ausdricklich zustimmen. Sie werden am Anfang des jeweiligen Telefonates nach lhrer Zustimmung

gefragt.

b) Rechtsgrundlage

Fir die Aufzeichnungen der Telefonate, welche dem WAG unterliegen, dienen Art 6 Abs 1 lit c DSGVO,
§ 33 WAG 2018 und Art 76 der DelVO (EU) 2017/565 als Rechtsgrundlage. Sie sind zur Erfiillung einer
rechtlichen Verpflichtung erforderlich. Des Weiteren dient fir Telefonate mit den Priority Banking
Abteilungen beziehungsweise fiir Gesprachsabschnitte von Telefonaten mit der Priority Banking
Abteilunge, welche keine direkten WAG relevanten Inhalte aufweisen, Art 6 Abs 1 lit f DSGVO als

Rechtsgrundlage. Sie dienen der Wahrung eines berechtigten Interesses der DenizBank AG, da die
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DenizBank AG ihren Aufsichtsbehdrden gegenuber jederzeit in der Lage sein muss nachzuweisen,
dass den Bestimmungen des WAG Folge geleistet wird. Dieser Nachweis ist jedoch nur im
erforderlichen Ausmaf® moglich, wenn alle Telefonate der WAG relevanten Abteilungen liickenlos

aufgezeichnet werden.

Die Verarbeitung zur Sicherstellung, dass ein Auftrag korrekt ausgefihrt wird, erfolgt auf Grund des
berechtigten Interesses der DenizBank, fiir eine ordnungsgemafle Durchfiihrung von Auftrdgen zu

sorgen.

Fur die Aufzeichnung der Telefonate des Customer Care Centers dient Art. 6 Abs. 1 lit. A DSGVO als

Rechtsgrundlage (Einwilligung der Betroffenen).

c) Speicherdauer

Fur Aufzeichnungen von Telefonaten, welche dem WAG unterliegen, besteht eine gesetzliche
Aufbewahrungsfrist von bis zu 7 Jahren. Eine Kopie der Aufzeichnung solcher Telefongesprache mit
Kunden ist auf Anfrage Uber einen Zeitraum von fiinf Jahren und, falls von einer zustandigen Behoérde
verlangt, Gber einen Zeitraum von bis zu sieben Jahren (kostenlos) erhaltlich. Aufnahmen werden nach
Ende der Aufbewahrungsfrist automatisch geldscht, sollten keine besonderen Grinde vorliegen,
welche eine langere Verarbeitung notwendig machen. Die Aufbewahrungsfrist gilt generell fur alle

Telefonate der Priority Banking Abteilungen.

Aufzeichnungen von Telefonaten mit dem Customer Care Center werden solange gespeichert, solange

kein Widerruf der Zustimmung erfolgt ist, Iangstens jedoch fiir 7 Jahre.

5) Marketing / Newsletter

a) Umfang und Zweck der Datenverarbeitung

DenizBank AG kann lhre Daten auch zu eigenen Werbezwecken verarbeiten, wobei wir lhre Daten
niemals ohne lhre Zustimmung zu Werbezwecken an Dritte weitergeben. Hiervon ausgenommen sind
Auftragsverarbeiter (Dienstleister), welche wir zur Erfullung der hier angefiuihrten Verarbeitungszwecke
heranziehen, und welche vertraglich verpflichtet sind, Daten nur zu den von uns vorgegebenen
Zwecken zu verarbeiten. Die Werbezwecke beschranken sich auf Produkte der DenizBank AG sowie
Produkte von Kooperationspartnern der DenizBank AG (z.B. Versicherungen, Bausparen,
Kreditvermittlung). Ziel dieser Verarbeitung ist es, im Rahmen eines guten Kundenservice passende
Produkte selbstandig (zum Beispiel per postalischem Schreiben oder persénlicher Ansprache) anbieten
zu kdénnen. Zu diesem Zweck kénnen wir Daten zur Geschéaftsbeziehung (wie z.B. bereits bestehende

Produkte) sowie Adressdaten verarbeiten.

Kontaktdaten werden nicht fiir Anrufe oder elektronische Post zu Werbezwecken genutzt, es sei denn,
es wurde der Verwendung der personenbezogenen Daten fir Anrufe und elektronische Post zu

Werbezwecken zugestimmt.
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b) Rechtsgrundlage

Fur die allgemeine Datenverarbeitung zu Werbezwecken dient Art 6 Abs 1 lit f DSGVO als

Rechtsgrundlage. Sie dienen der Wahrung eines berechtigten Interesses der DenizBank AG.

Fur die telefonische Kontaktaufnahme bzw. die Kontaktaufnahme per elektronischer Post zu
Werbezwecken dient Art. 6 Abs. 1 lit. A DSGVO als Rechtsgrundlage (Einwilligung der Betroffenen).

c) Speicherdauer

Zu Werbezwecken werden grundsatzlich nur Daten verarbeitet, welche uns auf Grund eines
bestehenden Vertragsverhaltnisses bereits vorliegen und welche aus den bereits angefiihrten Griinden
unabhangig von einer Verarbeitung zu Werbezwecken verarbeitet werden missen (z.B. zur
Vertragserfillung oder auf Grund einer rechtlichen Verpflichtung). Eine Léschung kann daher erst nach

Ablauf der jeweiligen oben bereits angefiihrten Aufbewahrungsfristen erfolgen.

Eine Verarbeitung zu Werbezwecken findet jedoch unabhangig von anderen Aufbewahrungsfristen nur
wahrend aufrechter Geschaftsbeziehung statt und nur solange Sie der Verarbeitung nicht

widersprochen haben oder Ihre Zustimmung widerrufen haben.

Sie koénnen der Verarbeitung gerne jederzeit z.B. per E-Mail an ContactCenter@denizbank.at oder

auch postalisch an Thomas-Klestil-Platz 1, 1030 Wien, Osterreich, widersprechen und Ihre Zustimmung
auch gerne in der App der DenizBank AG oder Uber Ihren Online Banking Zugang in den Einstellungen

widerrufen oder auch abandern.

6) Vermittlungstatigkeiten

a) Umfang und Zweck der Datenverarbeitung

DenizBank AG vermittelt auch Produkte wie Versicherungen, Kredite, Bausparvertrage und Leasing
Vertrage. Im Zuge der Vermittlung erhebt die DenizBank AG die fir den Abschluss des jeweiligen
Vertrags notwendigen personenbezogene Daten und leitet diese Daten an das jeweilige Unternehmen,
welches das vermittelte Produkt anbietet (Kooperationspartner), weiter. In weiterer Folge werden die
Ubermittelten Personenbezogenen Daten vom jeweiligen Kooperationspartner als eigenstandiger
Verantwortlicher verarbeitet. Die entsprechenden Datenschutzhinweise werden lhnen gesondert zur

Verfligung gestellt.

Uber die Vermittlung und Weiterleitung der personenbezogenen Daten an den Kooperationspartner
hinaus verarbeitet die DenizBank AG auch Daten zum Zwecke der Abrechnung der

Vermittlungstatigkeit gegeniuber dem Kooperationspartner.

b) Rechtsgrundlage

Da die Verarbeitung der oben angefiihrten Daten notwendig ist, um lhnen die jeweiligen Produkte

vermitteln zu kénnen, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Die Verarbeitung ist fir die
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Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchfihrung

vorvertraglicher Malnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.

Fur die Verarbeitung zum Zwecke der Abrechnung mit dem Kooperationspartner dient Art 6 Abs 1 lit f
DSGVO als Rechtsgrundlage. Sie dienen der Wahrung eines berechtigten Interesses der DenizBank
AG.

c) Speicherdauer

Die an den Kooperationspartner zu Ubermittelnden Daten werden nur solange verarbeitet und

gespeichert, solange dies fir die Erfullung der vorgenannten Zwecke erforderlich ist

Die fur die Abrechnung notwendigen personenbezogenen Daten werden nur solange verarbeitet und
gespeichert, solange dies fur die Erflllung der vorgenannten Zwecke erforderlich ist, jedenfalls jedoch

fur die Dauer der relevanten Aufbewahrungsfristen. Die Aufbewahrungsfristen ergeben sich aus

e Bundesabgabenordnung § 132

(7 Jahre oder fir die Dauer eines Abgabenverfahrens);
e Unternehmensgesetzbuch § 212

(7 Jahre)

(7) Datenweitergabe an Dritte

a) Allgemein

Wir geben personenbezogene Daten nur an Dritte weiter, wenn:

. eine ausdrickliche Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO erteilt wurde

. dies gesetzlich zulassig und nach Art. 6 Abs. 1 S. 1 lit. b DSGVO zur Erflllung eines
Vertragsverhaltnisses erforderlich ist

. nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO fir die Weitergabe eine gesetzliche Verpflichtung
besteht

. die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Wahrung berechtigter

Unternehmensinteressen, sowie zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen erforderlich ist und kein Grund zur Annahme besteht, dass ein
Uberwiegendes schutzwirdiges Interesse der Betroffenen an der Nichtweitergabe der
Daten besteht.

Innerhalb der Bank erhalten diejenigen Stellen bzw. Mitarbeiter*Innen Zugriff auf jene Daten, die diese
zur Erfullung unserer vertraglichen, gesetzlichen und aufsichtsrechtlichen Pflichten sowie berechtigten
Interessen bendtigen. Des Weiteren kdnnen die personenbezogenen Daten auch an eingesetzte
Auftragsverarbeiter (Dienstleister) Ubermittelt werden, sofern diese den in

Auftragsverarbeitungsvereinbarungen schriftlich vorgegebenen datenschutzrechtlichen Anforderungen
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entsprechen und sich zur Verschwiegenheit verpflichten. Sofern wir einen Auftragsverarbeiter

beauftragen, bleiben dennoch wir fir den Schutz der Daten verantwortlich.

In Hinblick auf die Datenweitergabe an Empfanger aulRerhalb der Bank weisen wir darauf hin, dass wir
als Bank zur Verschwiegenheit Uber sdmtliche kundenbezogene Informationen verpflichtet sind, die
uns aufgrund der Geschéaftsbeziehung anvertraut oder =zuganglich gemacht worden sind
(Bankgeheimnis gemafly § 38 BWG). Wir dirfen Informationen tber Kunden nur weitergeben, wenn
gesetzliche bzw. aufsichtsrechtliche Bestimmungen dies erfordern bzw. wenn Kunden eingewilligt oder
uns vorab schriftich vom Bankgeheimnis entbunden haben. Im Rahmen aufsichtsrechtlicher bzw.
gesetzlicher Verpflichtungen kénnen offentliche Stellen und Institutionen (z.B. Finanzmarktaufsicht,

Européische Bankenaufsichtsbehérden) Empféanger von Daten sein.

b) Kreditschutzverband von 1870 (KSV)

Wir kdnnen im Rahmen des Vertragsverhaltnisses erhobene personenbezogene Daten Uber die
Beantragung, die Durchfiihrung und Beendigung der Geschaftsbeziehung sowie Daten Uber nicht
vertragsgemales Verhalten an die Konsumkreditevidenz sowie die Warnliste beide betrieben vom
Kreditschutzverband von 1870 (KSV), Wagenseilgasse 7, 1120 Wien, Osterreich, (ibermitteln.

Rechtsgrundlage dieser Ubermittlung ist Art 6 Abs 1 lit f der DSGVO (berechtigtes Interesse). Der
Datenaustausch mit dem KSV dient auch der Erflllung gesetzlicher Pflichten zur Durchfiihrung von
Kreditwurdigkeitsprufungen.

Die ubermittelten Daten werden in weiterer Folge vom KSV als eigenstandiger Verantwortlicher

verarbeitet. Naher Informationen finden Sie unter https://www.ksv.at/datenschutzerklaerung-

kreditschutzverband-1870-dsgvo.

c) Mastercard

Im Zuge der Ausgabe von Debitkarten missen wir auch Daten an die internationale Kartenorganisation
.Mastercard“ (Mastercard International Incorporated, Mastercard Europe SA) weitergeben und es kann
auch notwendig sein (z.B. zur Abwicklung von Reklamationsfallen), dass Daten an mit Mastercard

verbundene Lizenznehmer und Akzeptanzstellen weitergegeben werden.

Die Weitergabe ist nach Art. 6 Abs. 1 lit. b DSGVO zur Erfiillung des Vertragsverhaltnisses mit Ihnen
erforderlich.

Nahere Informationen zur Datenverarbeitung durch Mastercard finden Sie unter

e https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-

bcrs.pdf
e https://www.mastercard.at/de-at/datenschutzbestimmungen.html
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d) weitere Dritte

Sofern und soweit dies zu den vorgenannten Zwecken erforderlich ist, werden wir Ihre
personenbezogenen Daten in dem jeweils erforderlichen Umfang insbesondere auch an folgende

Empfanger bzw. Empfangerkategorien tibermitteln:

o Muttergesellschaft

¢ Finanzinstitutionen, Banken, Zahlungsdienstleister

e CQOesterreichische Nationalbank

¢ Finanzministerium

e Verwaltungsbehorden, Gerichte und Korperschaften des 6ffentlichen Rechtes
o Externe Rechtsvertreter, Notare, Steuerberater, Wirtschaftsprifer und Abschlussprufer
e US-Steuerbehoérden

e Glaubigerschutz-Verbande

e IT-Dienstleister

e sonstige Dienstleister und Kooperationspartner

e Inkassounternehmen zur Schuldeneintreibung

e Kooperationspartner im Zuge der Vermittlungstatigkeit

e) Drittlandtransfer

Manche der oben genannten Empfanger kénnen sich auRerhalb Osterreichs oder auRerhalb der
Europaischen Union befinden oder personenbezogenen Daten auRerhalb Osterreichs bzw. auBerhalb
der Europaischen Union verarbeiten. Das Datenschutzniveau in diesen Landern entspricht unter
Umstanden nicht jenem Osterreichs bzw. der Mitgliedstaaten der Européaischen Union. Wir dirfen in
diesem Zusammenhang darauf hinweisen, dass wir Auftragsverarbeiter auRerhalb der Europaischen
Union nur dann einsetzen, wenn fiir das betreffende Drittland ein Angemessenheitsbeschluss der
Europdischen = Kommission vorliegt, wenn wir geeignete Garantien (z.B. aktuelle
Standardvertragsklauseln) vereinbart haben, wenn geeignete Garantien gegeben sind wie z.B. wenn
wir verbindliche interne Datenschutzvorschriften mit dem Auftragsverarbeiter vereinbart haben oder
wenn eine ausdruckliche Zustimmung erteilt wurde. Wir setzen in solchen Fallen alle Mallhahmen, um

zu gewabhrleisten, dass alle Empfanger ein angemessenes Datenschutzniveau bieten.

(8) Betroffenenrechte

a) Auskunftsrecht

Gemal Art. 15 DSGVO koénnen Sie Auskunft Gber lhre von uns verarbeiteten personenbezogenen
Daten verlangen. Sie kdnnen insbesondere Auskunft Gber die Verarbeitungszwecke, die Kategorien
der personenbezogenen Daten, die Kategorien von Empfangern, gegenuber denen lhre Daten
offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf

Berichtigung, Léschung, Einschrédnkung der Verarbeitung oder Widerspruch, das Bestehen eines
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Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, Uber eine
Ubermittlung in Drittlander oder an internationale Organisationen sowie (iber das Bestehen einer
automatisierten Entscheidungsfindung einschlieBlich Profiling und ggf. aussagekraftige Informationen

zu deren Einzelheiten verlangen.

b) Recht auf Berichtigung

Gemall Art. 16 DSGVO konnen Sie unverziglich die Berichtigung unrichtiger oder die

Vervollstandigung lhrer bei uns gespeicherten personenbezogenen Daten verlangen.

c) Recht auf Léschung

Gemal Art. 17 DSGVO koénnen Sie die Loschung lhrer bei uns gespeicherten personenbezogenen
Daten verlangen, soweit die Verarbeitung nicht zur Ausiibung des Rechts auf freie Meinungsauflerung
und Information, zur Erfiillung einer rechtlichen Verpflichtung, aus Griinden des 6&ffentlichen Interesses

oder zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

d) Recht auf Einschrénkung der Verarbeitung

Gemal Art. 18 DSGVO konnen Sie die Einschrankung der Verarbeitung lhrer personenbezogenen
Daten verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die Verarbeitung
unrechtmafig ist, wir die Daten nicht mehr bendtigen und Sie deren Léschung ablehnen, weil Sie diese
zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspriichen bendtigen. Das Recht aus
Art. 18 DSGVO steht lhnen auch zu, wenn Sie gemal Art. 21 DSGVO Widerspruch gegen die

Verarbeitung eingelegt haben.

e) Recht auf Datenlbertragbarkeit

Gemaly Art. 20 DSGVO koénnen Sie verlangen, |hre personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesebaren Format zu erhalten

oder Sie kénnen die Ubermittlung an einen anderen Verantwortlichen verlangen.

f) Recht auf Beschwerde

Gemal Art. 77 DSGVO steht Ihnen das Recht zu, sich bei einer Aufsichtsbehdrde zu beschweren. In
der Regel koénnen Sie sich hierfir an die Aufsichtsbehérde lhres Ublichen Aufenthaltsortes, lhres
Arbeitsplatzes oder unseres Unternehmenssitzes wenden. Die fir den Unternehmenssitz der

DenizBank AG zustandige Aufsichtsbehdrde ist:

Osterreichische Datenschutzbehérde
Barichgasse 40-42
1030 Wien
+43 152 152-0

dsb@dsb.gv.at
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g) Widerruf der Einwilligung

Gemal Art. 7 Abs. 3 DSGVO kdénnen Sie lhre einmal erteilte Einwilligung jederzeit uns gegenulber
widerrufen. Hierzu kénnen Sie sich an ContactCenter@denizbank.at wenden Dies hat zur Folge, dass

wir die auf dieser Einwilligung beruhende(n) Datenverarbeitung(en) fiir die Zukunft nicht mehr fortflihren
darfen.

h) Widerspruchsrecht

Bei der Verarbeitung Ihrer personenbezogenen Daten auf Grundlage berechtigter Interessen geman
Art. 6 Abs. 1 S. 1 lit. f DSGVO haben Sie das Recht, gemaf Art. 21 DSGVO Widerspruch gegen die
Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit dafiir Griinde vorliegen, die sich aus
Ihrer besonderen Situation ergeben oder sich der Widerspruch gegen Direktwerbung richtet. Im Fall
der Direktwerbung besteht fir Sie ein generelles Widerspruchsrecht, das von uns ohne Angabe einer

besonderen Situation umgesetzt wird. Hierzu kdénnen Sie sich an ContactCenter@denizbank.at

wenden.

i) Recht auf Erwirkung des Eingreifens einer Person

Werden Sie auf Grundlage des Art 22 Abs. 2 lit. a DSGVO einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlief3lich Profiling — beruhenden Entscheidung unterworfen, haben Sie gem. Art 22
Abs. 3 DSGVO das Recht, die Uberpriifung der Entscheidung durch einen Mitarbeiter der DenizBank
AG zu verlangen. Hierzu kénnen Sie sich an ContactCenter@denizbank.at wenden und dabei den

eigenen Standpunkt, warum eine andere Entscheidung zu treffen gewesen ware darlegen.

(9) _Datensicherheit und SicherungsmafBnahmen

Wir verpflichten uns, Ihre Privatsphare zu schiitzen und lhre personenbezogenen Daten vertraulich zu
behandeln. Um eine Manipulation, einen Verlust oder einen Missbrauch lhrer bei uns gespeicherten
Daten zu vermeiden, treffen wir umfangreiche technische und organisatorische
Sicherheitsvorkehrungen, die regelmafig Uberprift und dem technologischen Fortschritt angepasst

werden.
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