DenizBank AG %

Datenschutzhinweis gemali Art. 13 und 14

EU-Datenschutz-Grundverordnung fur

Vertretungsberechtigte/Bevollmachtigte von

Juristischen Personen

Stand: Juni 2022

Nachstehend bieten wir lhnen einen Uberblick uber die
Verarbeitung lhrer personenbezogenen Daten und Uber
die Ihnen zustehenden Rechte aus der EU — Datenschutz
- Grundverordnung.

Wir bitten Sie die Informationen auch mit aktuellen und
kunftigen vertretungsberechtigten Personen sowie etwai-
gen Mitverpflichteten eines Kredites zu teilen.

1. Kontaktdaten des fiir die Datenverarbeitung Ver-
antwortlichen und des Datenschutzbeauftragten

DenizBank AG
Thomas-Klestil-Platz 1

1030 Wien

Tel: +43 (0) 505-105/2000
Fax: +43 (0) 505-105/2029
E-Mail: service@denizbank.at

Sie erreichen unseren Datenschutzbeauftragten unter:

DenizBank AG

Mag. Andreas Waberer
Thomas-Klestil-Platz 1

1030 Wien

E-Mail: datenschutz@denizbank.at

2. Welche Quellen und Daten nutzen wir

Wir verarbeiten personenbezogene Daten, die wir von
lhnen in Ihrer Funktion als Vertretungsberechtigter/Bevoll-
méchtigter oder auch des Wirtschaftlichen Eigentumers
der juristischen Person (Interessentinnen und/oder Kun-
dinnen) erhalten. Zudem verarbeiten wir personenbezo-
gene Daten, die wir aus o6ffentlich zuganglichen Quellen
(z.B. Grundbucher, Firmenblcher, Vereinsregister,
Presse, Medien, Internet) zulassigerweise bekommen ha-
ben und verarbeiten dirfen.

Konkret verarbeiten wir unter anderem Folgende genann-
ten relevanten personenbezogenen Daten des Vertre-
tungsberechtigen/Bevollmachtigten:

e  Stammdaten (Familien- und Vorname, akademischer
Grad, Adresse und Kontaktdaten (Telefon, E-Mail-Ad-
resse)) und weitere personenbezogene Daten (Ge-
burtsdatum/-ort, Geschlecht, Staatsangehdrigkeit, Fa-
milienstand,  Geschaftsfahigkeit,  Berufsbezeich-
nung/Beschéftigtenart (unselbstandig/selbstandig))

e Legitimationsdaten (z.B. Ausweisdaten) und Authenti-
fikationsdaten (z.B. Unterschriftsprobe)

e Rechtlich relevante Daten geméafll dem KYC-Prinzip
(z.B. Kundenprofil, Dokumentation Uber Zweck und
Art der Geschaftsbeziehung, Mittelherkunfts-Nach-
weise, PEP-Check),

e Korrespondenz mit lhnen (z.B. Schriftverkehr, Bera-
tungsprotokolle, Gesprachsnotizen),

e Informationen aus dem elektronischen Verkehr mit der
DenizBank AG (z.B. Apps, Cookies).

Grundsatzlich ist der Inhalt und Umfang der personenbe-
zogenen Daten, die erhoben werden, maf3geblich von den
jeweiligen Produkten/Dienstleistungen abhangig und es
kénnen zusatzlich zu den vorgenannten Daten weitere per-
sonenbezogene Daten erhoben, verarbeitet und gespei-
chert werden.

3. Zweck und Rechtsgrundlage der Verarbeitung
von personenbezogenen Daten sowie Speicher-
fristen

Die Verarbeitung der vorab genannten personenbezoge-
nen Daten erfolgt im Einklang mit den datenschutzrechtli-
chen Vorschriften und ausschlie3lich auf Basis der in Art.
6 Abs 1 DSGVO festgelegten Rechtfertigungsgriinden, pri-
mar:

a. Zur Erfullung von vertraglichen Pflichten

Die Verarbeitung personenbezogener Daten erfolgt zur Er-
bringung von Bankgeschéaften sowie der Vermittlung von
Versicherungsgeschéften im Rahmen der Durchfiihrung
unserer Vertrdge mit lhnen oder zur Durchfiihrung vorver-
traglicher MaRnahmen.

Die konkreten Einzelheiten zum Zweck der Datenverarbei-
tung richten sich in erster Linie nach dem konkreten Pro-
dukt/der konkreten Dienstleistung (siehe unter Punkt 2.)
und kénnen den jeweiligen Vertragsunterlagen und Ge-
schéaftsbedingungen entnommen werden.

b. Zur Erfallung von rechtlichen Verpflichtungen o-
der im offentlichen Interesse

Wir unterliegen als Bank diversen rechtlichen Regularien
(z.B. Bankwesen Gesetz, Bdrsengesetz 2018, Finanz-
markt-Geldwaschegesetz, Wertpapieraufsichtsgesetz
2018, Zahlungsdienstegesetz, Steuergesetze) sowie
bankaufsichtsrechtlichen Vorgaben (z.B. der Européi-
schen Zentralbank, der Européischen Bankenaufsicht, der
Osterreichischen Nationalbank und der Finanzmarktauf-
sichtsbehorde). Zu den Zwecken der Verarbeitung gehdo-
ren unter anderem die Uberpriifung und Verifizierung lhrer
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Identitéat, MaBnahmen zur Geldwésche- und Terrorismus-
finanzierungspravention, die Einhaltung der Bestimmun-
gen zu Marktmissbrauch und Insiderinformationen, die Er-
fullung allgemeiner steuerrechtlicher Kontroll- und Melde-
pflichten (Auskunftserteilung an Abgaben- oder Finanz-
strafbehorden) sowie Malinahmen zur Risikobewertung-
und Steuerung in der Bank als auch in der Muttergesell-
schaft.

c. Aufgrund lhrer Einwilligung

Die RechtmaRigkeit einer Verarbeitung auf Basis |hrer Ein-
willigung ist gegeben, sofern Sie uns eine entsprechende
Einwilligung zur Verarbeitung lhrer personenbezogenen
Daten fiir bestimmte Zwecke erteilt haben (z.B. zur werbli-
chen Ansprache per E-Mail). Eine Verarbeitung Ihrer per-
sonenbezogenen Daten erfolgt ausschlie3lich gemaf den
in der Einwilligung festgelegten Zwecken und im darin ver-
einbarten Umfang. Eine erteilte Einwilligung kann jeder-
zeit, mit Wirkung fir die Zukunft, widerrufen werden. Dies
gilt auch fir Einwilligungen, die vor dem In Geltung treten
der DSGVO (dem 25. Mai 2018) erteilt wurden.

d. Zur Wahrung berechtigter Interessen

Soweit zur Wahrung berechtigter Interessen von uns oder
Dritten erforderlich, verarbeiten wir Ihre Daten im Rahmen
von Interessenabwagungen Uber die eigentliche Erfiillung
des Vertrages hinausgehend. In folgenden Féllen erfolgt
beispielsweise eine Datenverarbeitung zur Wahrung be-
rechtigter Interessen:

e Konsultation von und Datenaustausch mit Auskunf-
teien (z.B. KSV1870/KKE) zur Ermittlung von Boni-
tats- bzw. Ausfallrisiken

e Telefonaufzeichnungen (z.B. im Rahmen des Be-
schwerdemanagements)

e Geltendmachung rechtlicher Anspriiche und Verteidi-
gung bei rechtlichen Streitigkeiten

e Gewadhrleistung der IT-Sicherheit und des reibungslo-
sem IT-Betriebs der Bank

e Verhinderung und Aufklarung von Straftaten

e MalRnahmen zur Gebaude- und Anlagensicherheit
und zum Schutz von Kundinnen und Mitarbeiterinnen
sowie des Eigentums der Bank (beispielsweise Vide-
oaufzeichnungen in/vor Filialen)

e MalRnahmen zur Geldwéasche- und Terrorismusfinan-
zierungspravention

e Allgemeine MalRnahmen zur Risiko- und Geschéfts-
steuerung und Weiterentwicklung von Produkten und
Dienstleistungen.

Die zur Verfigung gestellten personenbezogenen Daten
werden nur solange verarbeitet und gespeichert, solange
dies fiur die Erfullung der vorgenannten Zwecke erforder-
lich ist, jedenfalls fur die Dauer der gesamten Geschéfts-
beziehung sowie darliber hinaus gemafR den aufsichts-
rechtlichen oder gesetzlichen Aufbewahrungsfristen, den
gesetzlichen Gewahrleistungsfristen oder vertraglich ver-
einbarten Garantiefristen oder wenn ein sonstiger gesetz-
lich normierter Grund die Aufbewahrung im Einzelfall
rechtfertigt.
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Ihre Daten werden nach Zweckerreichung sowie nach Ab-
lauf anwendbarer gesetzlicher Aufbewahrungspflichten
und nach Ablauf gesetzlicher Gewahrleistungsfristen oder
vertraglich vereinbarten Garantiefristen, jedoch nicht vor
Beendigung von allfalligen Rechtsstreitigkeiten, bei denen
die Daten als Beweis benétigt werden, geldscht. Die Auf-
bewahrungs- und Dokumentationspflichten ergeben sich
u.a. aus dem Unternehmensgesetzbuch, der Bundesabga-
benordnung, dem Bankwesengesetz, dem Finanzmarkt-
Geldwéaschegesetz und dem Wertpapieraufsichtsgesetz
2018.

Wir sind durch das Finanzmarkt-Geldwaschegesetz (FM-
GwG) im Rahmen unserer Sorgfaltspflichten zur Verhinde-
rung von Geldwascherei und Terrorismusfinanzierung
dazu verpflichtet, von Personen bei Begriindung der Ge-
schéftsbeziehung oder anlésslich einer gelegentlichen
Transaktion bestimmte Dokumente und Information einzu-
holen und aufzubewahren. Wir bewahren insbesondere
Kopien der erhaltenen Dokumente und Informationen, die
fur die Erfullung der beschriebenen Sorgfaltspflichten er-
forderlich sind und die Transaktionsbelege und -aufzeich-
nungen, die fir die Ermittlung von Transaktionen erforder-
lich sind, auf.

Insbesondere sind auch die gesetzlichen Verjahrungsfris-
ten nach dem Allgemeinen Birgerlichen Gesetzbuch
(ABGB) bei der Aufbewahrungs- bzw. Speicherdauer zu
beriicksichtigen, wobei die allgemeine Verjahrungsfrist bis
zu 30 Jahre (ab Schadigung bzw. Schadenseintritt) und die
besondere Verjahrungsfrist in bestimmten Fallen drei
Jahre (ab Kenntnis von Schaden und Schadiger) betragt.
Soweit die Verarbeitung auf Ihrer Einwilligung basiert, er-
folgt die Datenléschung nicht vor Widerruf lhrer Einwilli-

gung.
4. Weitergabe der Daten

Innerhalb der Bank erhalten diejenigen Stellen bzw. Mitar-
beiterinnen Zugriff auf Ihre Daten, die diese zur Erflllung
unserer vertraglichen, gesetzlichen und aufsichtsrechtli-
chen Pflichten sowie berechtigten Interessen bendtigen.
Des Weiteren kénnen die personenbezogenen Daten auch
an eingesetzte Auftragsverarbeiter (Dienstleister) tbermit-
telt werden, sofern diese den in Auftragsverarbeitungsver-
einbarungen schriftlich vorgegebenen datenschutzrechtli-
chen Anforderungen entsprechen und sich zur Verschwie-
genheit verpflichten. Sofern wir einen Auftragsverarbeiter
beauftragen, bleiben dennoch wir fiir den Schutz lhrer Da-
ten verantwortlich.

In Hinblick auf die Datenweitergabe an Empfanger auf3er-
halb der Bank weisen wir darauf hin, dass wir als Bank zur
Verschwiegenheit Uber samtliche kundenbezogene Infor-
mationen verpflichtet sind, die uns aufgrund der Ge-
schéaftsbeziehung anvertraut oder zuganglich gemacht
worden sind (Bankgeheimnis gemaR § 38 BWG). Wir dir-
fen Informationen tber Sie nur weitergeben, wenn gesetz-
liche bzw. aufsichtsrechtliche Bestimmungen dies erfor-
dern bzw. wenn Sie eingewilligt oder uns vorab schriftlich
vom Bankgeheimnis entbunden haben.
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Sofern und soweit dies zu den vorgenannten Zwecken
zwingend erforderlich ist, werden wir lhre personenbezo-
genen Daten in dem jeweils erforderlichen Ausmalf? insbe-
sondere an folgende Empfangerkategorien Gbermitteln:

e  Muttergesellschaft

e  Filialen unserer Bank

¢ Informationsdienstleistungsunternehmen

e Finanzinstitutionen, Finanzunternehmen und Finanz-
dienstleistungsunternehmen

e Society for Worldwide Interbank Financial Telecom-
munication (S.W.I.F.T.)

e Versicherungen

o (Aufsichts)Behorden

o  Osterreichischen Nationalbank

e  Finanzministerium

e Verwaltungsbehdrden, Gerichte und Korperschaften
des offentlichen Rechtes

e Externe Rechtsvertreter, Notare, Steuerberater, Wirt-
schaftsprifer und Abschlusspriifer

e US-Steuerbehdrden

e  Glaubigerschutz-Verbande

e IT-Dienstleister

e sonstige Dienstleister und Kooperations-partner

e Inkassounternehmen zur Schuldeneintreibung

5. Werden Daten in ein Drittland oder an eine inter-
nationale Organisation Ubermittelt

Datenlibermittiungen auRerhalb der Européischen Union
(sogenannte Drittstaaten) findet nur statt, soweit dies zur
Ausfiihrung lhrer Auftrage erforderlich ist, es gesetzlich
vorgeschrieben ist (z.B. steuerrechtliche Meldepflichten) o-
der Sie uns eine Einwilligung erteilt haben.

Zudem konnen lhre Daten, sofern in Einzelfallen erforder-
lich, zur Gewéhrleistung des reibungslosen IT-Betriebs der
Bank und unter Einhaltung des europaischen Daten-
schutzniveaus an einen IT-Dienstleister (Auftragsverarbei-
ter) in Drittstaaten Gbermittelt werden. Wir durfen in diesem
Zusammenhang darauf hinweisen, dass wir Auftragsverar-
beiter auRerhalb der Européischen Union nur dann einset-
zen, wenn fur das betreffende Drittland ein Angemessen-
heitsbeschluss der Europadischen Kommission vorliegt o-
der, wenn wir EU - Standardvertragsklauseln oder verbind-
liche interne Datenschutzvorschriften mit dem Auftragsver-
arbeiter vereinbart haben, die den Auftragsverarbeiter zur
Einhaltung des Datenschutzniveaus in Europa verpflichtet.

6. Sicherheit Ihrer Daten

Zum Schutz personenbezogener Daten und zur Gewahr-
leistung der Datensicherheit wurden geeignete technische
und organisatorische Mafinahmen implementiert, die si-
cherstellen, dass kein Zugriff durch unbefugte Dritte auf die
zur Verfugung gestellten personenbezogenen Daten er-
folgt. Die technischen und organisatorischen MaRnhahmen
umfassen insbesondere ein Berechtigungskonzept sowie
prozessuale, organisatorische und digitale Schutzmal3-
nahmen betreffend unserer IT-Infrastruktur.
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Diese MaRnahmen werden laufend und unter Berucksich-
tigung des letzten Stands der Technik durch uns adaptiert
sowie im Rahmen von internen und externen Audits regel-
mafig geprift.

7. Automatisierte Entscheidungsfindung und Profi-
ling

Ihre Daten werden von uns automatisiert mit dem Ziel,
bestimmte persdnliche Aspekte zu bewerten (sog. ,Profi-
ling“) verarbeitet. Sollten wir diese Verfahren in Einzelfal-
len einsetzen, werden wir Sie hierliber gesondert informie-
ren, sofern dies gesetzlich vorgegeben ist. Vor allem in den
folgenden Féllen wird von uns Profiling eingesetzt:
* Aufgrund gesetzlicher und regulatorischer Vorgaben
sind wir zur Bekampfung von Geldwasche und Terro-
rismusfinanzierung verpflichtet. Zu diesem Zweck er-
folgen Auswertungen u.a. des Zahlungsverkehrs so-
wie ihrer Transaktionen. In weiterer Folge dienen
diese MaRnahmen zugleich auch lhrem Schutz.
* Im Rahmen der Kreditvergabe erfolgt eine Beurtei-
lung lhrer Kreditwirdigkeit (Bonitatsprifung) anhand
eines Scorings, das auf einem mathematisch-statis-
tisch anerkannten und bewéhrten Verfahren beruht.
Mit Hilfe statistischer Vergleichsgruppen wird das Aus-
fallsrisiko bzw. die Wahrscheinlichkeit berechnet, mit
der ein Kunde seinen Zahlungsverpflichtungen ver-
tragsgeman nachkommen wird. Zur Berechnung die-
ses Scorewerts kénnen unter anderem die folgenden
Daten herangezogen werden:
- Stammdaten (z.B. Familienstand, Anzahl der
Kinder, Beruf, Arbeitgeber, Beschéftigungsdauer)
- Finanzielle Verhaltnisse (z.B. Einkommen,
Vermogen, Ausgaben, bestehende
Verbindlichkeiten, Sicherheiten)
- Zahlungsverhalten und Erfahrungen aus der
bisherigen Geschéftsbeziehung (z.B.
Kredithistorie, Mahnungen, Informationen von
Kreditauskunfteien)
. Zudem koénnen wir lhre Daten auswerten, um Sie
zielgerichtet Giber Produkte informieren und beraten zu
kénnen. Hierfur setzen wir Auswertungsinstrumente
(z.B. statistische Verfahren) ein. Die Auswertungser-
gebnisse nutzen wir, um Sie bedarfs- und
zielgerichteter ansprechen zu kénnen. Die Kreditpri-
fung (Scoring) und die Bewertung des Kreditverhal-
tens und einer hohen Kreditaufnahme kdnnen als Teil
der Beurteilung Ihrer Kreditwirdigkeit verwendet wer-
den.
Dabei erfolgt eine Einschatzung, ob der Kunde derzeit und
kiinftig seinen Zahlungsverpflichtungen aus einem Vertrag
nachkommt. Dies ermdglicht es uns, verantwortungsbe-
wusste Kreditentscheidungen zu treffen, die fair und fun-
diert sind. Das Scoring beruht auf einem mathematisch-
statistisch anerkannten Verfahren. Die berechneten Werte
unterstiitzen uns einerseits bei der Entscheidung, wenn je-
mand ein Produkt erwerben méchte. AulRerdem gehen sie
in das laufende Risikomanagement mit ein. Uber Direkt-
werbung mdchten wir Innen Angebote unterbreiten, die auf
Ihre Bedurfnisse zugeschnitten sind.
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8. lhre Rechte und Pflichten
1) Bereitstellung Ihrer Daten

Im Rahmen unserer Geschaftsbeziehung miissen Sie die-
jenigen personenbezogenen Daten bereitstellen, die fir
die Aufnahme und Durchfiihrung einer Geschéftsbezie-
hung und die Erfiillung der damit verbundenen vertragli-
chen Pflichten erforderlich sind oder zu deren Erhebung
wir gesetzlich verpflichtet sind.

Sofern Sie uns die notwendigen Informationen und Unter-
lagen nicht zur Verfugung stellen, dirfen wir die von Ihnen
gewlinschte Geschaftsbeziehung nicht aufnehmen, den
Vertrag nicht abschlieRen bzw. den Auftrag nicht ausfuh-
ren.

2) lhre Datenschutzrechte, insbesondere das Recht
auf Auskunft, Berichtigung und L&schung

Jeder Person, von der wir personenbezogene Daten ver-
arbeiten bzw. in der Vergangenheit verarbeitet haben, ste-
hen die folgenden Betroffenenrechte zu, sofern diese kei-
nen gesetzlichen Einschrankungen unterliegen oder damit
gegen gesetzliche Bestimmungen verstoRRen:

e Das Recht auf Auskunft, ob und, wenn ja, welche per-
sonenbezogenen Daten verarbeitet werden und in
welchem Ausmal diese Verarbeitung stattfindet;

e Das Recht auf Berichtigung, Ergédnzung bzw. L&-
schung der personenbezogenen Daten;

e Das Recht auf Einschréankung der Verarbeitung der
personenbezogenen Daten;

e Das Recht auf Ubertragung der personenbezogenen
Daten;

e Das Recht auf Widerspruch bezuglich einer Verar-
beitungstatigkeit, unter bestimmten Voraussetzungen;

e Das Recht, die erteilte Einwilligung jederzeit zu wi-
derrufen. Mit diesem Widerruf wird die RechtmaRig-
keit der infolge der Einwilligung bis zum allfalligen Wi-
derruf der Einwilligung erfolgten Verarbeitung nicht
bertihrt.

Beim Recht auf Berichtigung und beim Recht auf L6-
schung gelten die Einschrankungen des § 4 Abs. 2 Daten-
schutz-Anpassungsgesetz 2018. Daruber hinaus besteht
ein Beschwerderecht bei der Datenschutzbehdrde.
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Information Uber lhr Widerspruchsrecht

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die im offentli-
chen Interesse und auf der Grundlage einer Interessenab-
wagung erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir Ihre personenbe-
zogenen Daten nicht mehr verarbeiten, es sei denn, wir
kdnnen zwingende schutzwirdige Grinde flr die Verarbei-
tung nachweisen, die lhre Interessen, Rechte und Freihei-
ten Uberwiegen, oder die Verarbeitung dient der Geltend-
machung, Austbung oder Verteidigung von Rechtsan-
sprichen.

2. Widerspruchsrecht gegen Verarbeitung von Daten
zu Werbezwecken

Sollten Sie zur Verarbeitung lhre personenbezogenen Da-

ten zu Werbezwecken, im Rahmen von Direktwerbungs-

malnahmen zugestimmt haben, so haben Sie das Recht,

jederzeit Widerspruch gegen diese Verarbeitung ohne An-

gabe von Grunden einzulegen.

Widersprechen Sie der Verarbeitung fir Werbezwecke, so
werden wir lhre personenbezogenen Daten nicht mehr fur
diese Zwecke verarbeiten.

Der Widerruf kann mittels Brief an DenizBank AG,
Thomas-Klestil-Platz 1, 1030 Wien oder per E-Mail an da-
tenschutz@denizbank.at gerichtet werden.

9. Weitere Informationen

Aufsichtsbehdrde fir die Einhaltung datenschutz-
rechtlicher Bestimmungen in Osterreich:

Osterreichische Datenschutzbehérde
Wickenburggasse 8

1080 Wien

Telefon: +43 1 531 15-202525

Fax: +43 1 531 15-202690

E-Mail: dsb@dsb.gv.at
Website: http://www.dsb.gv.at
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